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Juist als ik denk dat ik geen voer 

voor een nieuw artikel heb, gebeurt 

er weer iets waardoor ik jullie kan 

verblijden met een mooi verhaal. Dit 

keer een minder leuke ontwikkeling, 

waarbij ik nog steeds last heb van de 

nasleep: mijn website was gehackt. 

 
DE PRAKTIJK
Marja van der Ende

Welk onnozel persoon het in zijn hoofd 
heeft gehaald om mijn website te hacken 
en dan zelfs zonder geld te vragen om het 
weer recht te trekken, snap ik niet. Maar 
het is aan de orde van de dag tegenwoor-
dig. Dus weer genoeg tips om jullie te 
behoeden voor deze ellende.

Waarom worden websites van 
(kleine) ondernemers gehackt?
Op die vraag heb ik in mijn geval geen dui-
delijk antwoord, slechts een vermoeden. 
Als de achterkant van de website ingangen 
vertoont, is de kans groot dat deze open 
plek op internet wordt misbruikt voor het 
plaatsen van zogenoemde 'backdoors', 
achter in- en uitgangen om informatie en 
links door te sluizen die, geloof het of niet, 
de hacker soms geld opleveren als erop 
geklikt wordt. Slapend rijk worden ten kos-
te van hardwerkende ondernemers dus. 
Soms wordt een website gericht aangeval-
len, om direct geld te eisen van de onder- 
nemer of organisatie voor het verstrek-
ken van codes om de site weer 'schoon' te 
krijgen. Andere keren is het puur vandalis-
me voor het plezier ervan of om de hacker 
naamsbekendheid in zijn wereldje te ge-
ven. Je zult er maar blij van worden.

De gevolgen voor de ondernemer
Voor de ondernemer is het pure stress. 
In mijn geval viel dat gelukkig wel mee, 
de zomervakantie was net begonnen en 
ik heb geen webshop die stil ligt of een 
online afsprakensysteem waar ik afhan-
kelijk van ben. Voor anderen zal dit echt 
hard werken zijn om alles zo snel mogelijk 
te herstellen. Wanneer je website gehackt 
is, kan het gebeuren dat Google snel met 
een melding komt. Zij sturen je dan een e-
mail met bijvoorbeeld de titel 'Verborgen 
omleidingen gedetecteerd op http://...'. Ik 
had inmiddels zelf ontdekt dat er iets mis 
was, doordat ik op mijn smartphone bij 
het intoetsen van mijn URL bij een pagina 
kwam waarbij ik verblijd werd met het be-
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richt dat de nieuwe iPhone 7 eraan kwam. 
Niet mijn content dus, maar een doorlink 
van site op site op site (ik vermoed wel 
7 opeenvolgende linkjes, maar dit gaat 
zo snel dat je het niet eens kunt volgen). 
Bovendien kwam het beveiligingssysteem 
van mijn computer ook met een melding 
dat er malware aanwezig was op mijn site. 
Tijd voor snelle actie!

Wat te doen als je site gehackt is?
Het is raadzaam om direct te handelen en 
liefst binnen 24 uur nadat je de hack ont-
dekt hebt, te zorgen dat je website weer 
schoon is. Als dit langer duurt, wordt in 
de zoekresultaten in Google weergegeven 
dat je site mogelijk gehackt is, waardoor 
bezoekers wel even twee keer nadenken 
voordat ze jouw site bezoeken. Het kan je 
dus klanten kosten als je te lang wacht. In 
het ergste geval kan jouw domeinnaam 
op een 'blacklist' terecht komen, hetgeen 
weer kan leiden tot zelfs het blokkeren van 
je e-mail. 

Begin met het informeren van je (potentië-
le) klanten dat je website gehackt is. Dit 
kun je bijvoorbeeld doen door een bericht 
op je social media kanalen te plaatsen of 
bepaalde mensen waarvan je weet dat 
ze op zoek zijn naar informatie op jouw 
website, persoonlijk te informeren.

Voordat je de website gaat of laat updaten 
en opschonen, zorg dat je een back-up 
hebt van de huidige situatie. Het kan voor-
komen dat een hack heeft plaatsgevonden 
na de laatste back-up die je hebt gemaakt 
en zo is nog te achterhalen wat de oorzaak 
van de hack was. Onderzoek het lek in je 
website en zorg dat dit lek gedicht wordt. 
De website moet volledig schoon van 
vervuilde bestanden zijn, anders begint 
het hele feest opnieuw. Dit was bij mij het 
geval: zodra we dachten dat de site schoon 
was en we alles opnieuw plaatsten, begon 
de ellende opnieuw. In de tussentijd kun 
je tijdelijk een 'under construction' pagina 
plaatsen of een doorverwijzing naar 
een andere plek op internet waar jouw 
gegevens te vinden zijn. Zo komt de klant 
die jouw domein bezoekt toch aan je gege-
vens of ziet deze de mededeling dat de 
site gehackt is en er achter de schermen 
hard gewerkt wordt aan een oplossing.

Wanneer alles weer in orde is, informeer 
je klanten daar dan opnieuw over. Zo we-
ten zij wanneer ze weer veilig op zoek kun-
nen naar informatie over jou. Als je een 
mail van Google hebt ontvangen dat je site 
gehackt is, dien je ook bij Google melding 
te doen dat de site weer schoon is, anders 
blijft er in de zoekresultaten staan dat de 
site mogelijk gehackt is. 

Welke websites zijn 
gevoelig voor hacks?
Vooral de websites die gebouwd zijn op 
de Content Management Systemen als 
WordPress en Joomla! zijn gevoelig voor 
hackers. Veel kleine zelfstandigen maken 
gebruik van deze zogenoemde 'open sour-
ce' CMS-pakketten waar extra applicaties 
zoals blog-, agenda- en online afspraak-
modules op aangesloten kunnen worden. 
Deze extra software, plug-ins genaamd, is 
gevoelig voor hacking omdat er te weinig 
updates van deze software worden uitge-
voerd door de ondernemers zelf. 

Kostenbesparing is daarvan meestal de 
oorzaak. Het afsluiten van een onder-
houdsabonnement bij een extern bedrijf 
voor het updaten van je CMS-pakket 
en van de plug-ins is vaak een kostbare 
aangelegenheid en daarom laten veel 
ondernemers dit zitten. Met alle gevolgen 
van dien, want herstel van je website kost 
vaak vele malen meer dan een dergelijk 
abonnement. Zo had ik mijn website 
ondergebracht bij zo ongeveer de goed-
koopste hostingprovider die je maar 
kunt bedenken. Dit heeft jarenlang goed 
gefunctioneerd, met af en toe wat slechte 
service als er een technisch probleem was, 
maar geen ontevredenheid van mijn kant. 
In dit geval heb ik toch de keuze gemaakt 
om naar een duurdere hostingpartner 
over te stappen, omdat deze dagelijkse 
back-ups maakt van mijn website en het 
persoonlijke contact mij meer bevalt dan 
een supportafdeling die alleen via een 
helpdeskprogramma werkt zonder telefo-
nisch contact.

Echter, ook bij andere CMS-pakketten of 
duurdere hostingproviders en zelfs bij 
onderhoudsabonnementen is het niet uit 
te sluiten dat er hacking plaats kan vinden. 
Hackers zijn tegenwoordig zo vernuftig in 
het vinden van ingangen en het plaatsen 
van vervuilde bestanden via robots, dat 
het nooit helemaal te voorkomen is.

Wat heb ik hiervan geleerd?
Ook al is het vakantietijd en is het bezoek 
aan mijn website nu niet zo belangrijk, de 
website van een bedrijf is toch het belang-
rijkste medium op het internet en dit moet 
goed functioneren. Klanten blijven weg 
of gaan ergens anders heen als ze in de 
zoekresultaten zien dat een site gehackt is. 
Het heeft een negatief effect op je imago.

Goedkoop is duurkoop (waarschijnlijk, 
dat moet nog blijken). Het feit dat mijn 
goedkope hostingprovider geen back-
ups maakte van mijn website is mij duur 
komen te staan, doordat ik een expert 
moest inhuren om de website weer op te 

schonen en herstellen. Met een recente 
back-up zou dit een fluitje van een cent 
moeten zijn.

Ik ga de komende tijd actiever aan de slag 
met het updaten van de plug-ins van mijn 
WordPress site. Ik wil het naadje van de 
kous weten om minder afhankelijk te zijn 
van anderen en precies datgene uit te 
besteden waar ik echt geen kaas van heb 
gegeten.

Conclusie
Als je website gehackt is, is dit een hoop 
zinloos gedoe en tijdsverspilling. Ik wens je 
toe dat je dit nooit zult meemaken. Om dit 
gedoe te voorkomen of het leed enigszins 
te verzachten als het toch gebeurt, hierbij 
nog een aantal tips op een rijtje:

•	Kies een hostingprovider die dagelijks 
back-ups van je website maakt.

•	Kies een hostingprovider met een ser-
viceafdeling die jou nog persoonlijk te 
woord kan staan en niet alleen met een 
ticketsysteem werkt.

•	Zorg dat je jouw website regelmatig 
checkt op benodigde updates van het 
systeem en van alle plug-ins die onder-
deel van je website zijn.

•	Voer deze updates uit of laat ze door 
een expert uitvoeren als je zelf niet 
weet wat te doen.

•	Gebruik een zogenoemde captcha op 
pagina’s waar mensen van buiten op 
jouw teksten kunnen reageren, bij-
voorbeeld bij blogs. Een captcha is een 
'completely automated public Turingtest 
to tell computers and humans apart' 
waarbij getest kan worden of de bezoe-
ker een robot is of een mens. Hiermee 
kun je (deels) voorkomen dat spam en 
malware (vervuilde bestanden) op je 
website worden afgevuurd.

•	Verzamel experts om je heen die jou 
kunnen ondersteunen wanneer dit jou 
ook overkomt. Zo kun je zo snel mogelijk 
zorgen dat alles weer snel schoon en 
online staat. 

Heb je nog vragen, meer tips nodig of 
heeft dit artikel je gemotiveerd om jouw 
ervaringen te delen? Dan kun je bij mij 
altijd terecht. 
 

Reageren

• info@suxeed.nl

Links

• https://www.byte.nl/kennisbank/item/wat_
te_doen_bij_site_gehackt

• https://www.yourhosting.nl/blog/4-redenen-
waarom-een-website-wordt-gehackt/


